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Anotacija
Metodiska materiala mérkis ir 11.klases izglitjamajiem veidot priekstatu par
datorkompletk&Sanas un montazas priekSmeta t€ému kriptografija ar starppriekSmetu saikni

matematika par tému kombinatorika. Uzdevums ir paradit matematikas nozimi paroles
sastadisanas metadalogija.
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1.Stundas téma, merkis, uzdevumi un izmantotas metodes

1.1Stundas tema: Kriptografija 2 nodarbibas

Merkis: veidot priekSstatu par kriptografiju un tas nozimi IT tirgd.

Stundas Pedagoga riciba/ pielietota metode Laiks
struktiira
levads Iepazistina izglitojamos ar stunda veicamajiem darbiem. 5min

Izstastot stundas planu. /stastijums

levads Pedagogs uzsak diskusiju par to, kas ir kriptografija 15min
teorija
Uzdevums Kad izglitojamie nonak lidz atzinai, ka ir sava dzive 20min

saskarusies ar kriptografiju ,pasiem to nezinot, tad

jaizpéta ta. /pétnieciskais darbs.

Secinajumi | Pedagogs ar izglitojamiem izanalizé uzdoto uzdevumu. 10min

/situaciju analize un jautajumi, atbildes

Teoretiska Iepazistinat izglitojamos ar kriptografijas veidiem 15min
dala /stastijums

Pieredzes Pedagogs dalas pieredze, stastot dzives piemérus. 10min
apmaina /stastijums

Jautajumi Pedagogs uzdod jautajums par tikko stastito teému. 5min

/jautajumi, atbildes atgriezeniska saite.

Kopa:80

min

Tehniskais nodroSinajums: projektors; dators un pedagoga sagatavoti macibu

materiali



1.2Stundas tema: Sifru veidi

Meérkis: veidot prieksstatu par ka darbojas kriptorgrafijas Sifri.

Stundas struktiira Pedagoga riciba/ pielietota metode Laiks

levads Iepazistina izglitojamos ar stunda 5min
veicamajiem darbiem. Izstastot stundas

planu. /stastijums

Ievads teorija Pedagogs uzsak diskusiju par to, kas ir 10min

Sifrs / diskusija

Uzdevums Kad izglitojamie sapratusi jédzienu 15min
kriptéSana, iepazistas ar dazadiem
sifrésanas veidiem

./ pétnieciskais darbs.

Uzdevums Praktiskais darbs izveidot savu Sifru, 5min
balstoties uz kadu no Sifré$anas veidiem

./ darbs grupas

Jautajumi Pedagogs uzdod jautajums par tikko 5min
stastito t€mu. / jautajumi, atbildes

atgriezeniska saite.

Kopa:40min

Tehniskais nodroSinajums: projektors; dators un pedagoga sagatavoti macibu

materiali



1.3TieSo metoZu vajums un rotora masinas

Meérkis: veidot prieksstatu par ka darbojas kriptografijas $ifri.

Stundas struktiira Pedagoga riciba/ pielietota metode Laiks

levads Iepazistina izglitojamos ar stunda 5min
veicamajiem darbiem. Izstastot stundas

planu. /stastijums

Ievads teorija Pedagogs uzsak diskusiju par to, kadas ir 10min
tieSo metozu trikums kriptografijas

nozarée / diskusija

Uzdevums Izanalizg savas izstradatas kritpografijas 15min
metodes priekSrocibas un trikumus

./ pe€tnieciskais darbs.

Teorija Rotora masinas 5min

. / stastijums

Jautajumi Pedagogs uzdod jautajums par tikko 5min
stastito t€mu. / jautajumi, atbildes

atgriezeniska saite.

Kopa:40min

Tehniskais nodroSinajums: projektors; dators un pedagoga sagatavoti macibu

materiali



1.4Stundas tema: DroSa Sifra metodes 2nodarbibas
Merkis: parvaldit izrpast dorsa Sifra metodes.

Stundas struktira

Pedagoga riciba/ pielietota metode

Laiks

levads

lepazistina izglitojamos ar stunda
veicamajiem darbiem. Izstastot stundas

planu. /stastijums

5min

Jautajumi atkartoSanai

Pedagogs uzsak diskusiju par to, kas ir
prieks$nosacijumi darbam ar kriptografiju. /

jautajumi atbildes

15min

Demonstracijal

Pedagogs nodemonstré piemerus

komandrindu izmantoSanai. / demonstréSana

5min

Uzdevumsl

Pedagogs iedod uzvedumu atbilstosi
nodemonstrétajam piemeram. / laboratorijas

darbs, problému risinasana.

15min

Demonstracija2

Pedagogs nodemonstré piemerus

komandrindu izmantoS$anai. / demonstréSana

5min

Uzdevums2

Pedagogs iedod uzvedumu atbilstosi
nodemonstrétajam piemeram. / laboratorijas

darbs, problému risinasana.

15min

Demonstracija3

Pedagogs nodemonstré piemerus

komandrindu izmantoSanai. / demonstréSana

5min

Uzdevums3

Pedagogs iedod uzvedumu atbilstosi
nodemonstrétajam piemeram. / laboratorijas

darbs, problému risinasana.

10min

Nosleégums

Skolotajs parliecinas, ka izglitojamie ir
tikusi gala ar uzdevumu, uzdevumu
pildiSanas bridi sniedz norades, kadi ir
galvenie akcenti, pildot konkrétas darbibas.

Darbs tiek vertets ar atzimi / Situaciju izpete

5min

Kopa:80min

Tehniskais nodroSinajums: projektors; dators un pedagoga sagatavoti macibu

materiali




1.58Stundas tema: Drosas kriteSanas metodes 2 nodarbibas

Meérkis: veidot prieksstatu par Kriptografiju un tas nozimi IT tirga.

Stundas Pedagoga riciba/ pielietota metode Laiks
struktiira
levads Iepazistina izglitojamos ar stunda veicamajiem darbiem. 5min
Izstastot stundas planu. /stastijums
levads Pedagogs uzsak diskusiju par to, kadas ir droSas 15min
teorija kritéSanas metodes musdienas /stastijums
Uzdevums Izglitojamie izanaliz€, kadi ir galvenie nosacijumi 20min
kritp&Sanai, lai ta butu drosa /p&tnieciskais darbs.
Secinajumi Pedagogs ar izglitojamiem izruna uzdoto uzdevumu. 10min
/situaciju analize un jautajumi, atbildes
Teoréetiska Iepazistina izglitojamos ar kriptografijas metodém 15min
dala /stastijums
Pieredzes Pedagogs dalas pieredzg, stastot dzives piemérus. 10min
apmaina /stastijums
Jautajumi Pedagogs uzdod jautajums par tikko stastito teému. 5min
/jautajumi, atbildes atgriezeniska saite.
Kopa:80
min

Tehniskais nodroSinajums: projektors; dators un pedagoga sagatavoti macibu

materiali



1.6Stundas tema: Praktisko darbu izspilde par RSA kriteSanas metodi

2nodarbibas

Meérkis: apgiit RSA metodalogiju.

Stundas struktara

Pedagoga riciba/ pielietota metode

Laiks

levads

lepazistina izglitojamos ar stunda
veicamajiem darbiem. Izstastot stundas

planu. /stastijums

5min

Jautajumi atkartosanai

Pedagogs uzsak diskusiju par to, kas ir
priek$nosacijumi darbam ar kritpografiju. /

jautajumi atbildes

15min

Demonstracijal

Pedagogs nodemonstré piemerus

komandrindu izmantoSanai. / demonstréSana

5min

Uzdevumsl

Pedagogs iedod uzvedumu atbilstosi
nodemonstrétajam piemeram. / laboratorijas

darbs, problému risinasana.

15min

Demonstracija2

Pedagogs nodemonstré piemerus

komandrindu izmantoSanai. / demonstréSana

5min

Uzdevums?2

Pedagogs iedod uzvedumu atbilstosi
nodemonstrétajam piem&ram. / laboratorijas

darbs, problému risinasana.

15min

Demonstracija3

Pedagogs nodemonstré piemerus

komandrindu izmantoSanai. / demonstréSana

5min

Uzdevums3

Pedagogs iedod uzvedumu atbilstosi
nodemonstrétajam piemeram. / laboratorijas

darbs, problému risinasana.

10min

Noslegums

Skolotajs parliecinas, ka izglitojamie ir
tikusi gala ar uzdevumu, uzdevumu
pildisanas brid1 sniedz norades, kadi ir
galvenie akcenti, pildot konkrétas darbibas.

Darbs tiek vertets ar atzimi / Situaciju izpéte

5min

Tehniskais nodroSinajums:

Kopa:80min

projektors; dators un pedagoga sagatavoti macibu




Kriptografija

Kriptografija: Zinatne par zinojumu kodéSanas metodem
Ta nodroSina:

e Datu slepenibu

e Datu integritati

e Datu autentifikaciju

e Datu neviltojamibu un nenoliedzamibu
Integreta lielakaja dala aizsardzibas mehanismu

Kriptografijas pamata biitiba
Pamata paredzeta zinojumu SifréSanai, lai nodroSinatu droSu komunikaciju.

{ Sifrésana j
Atsléga

Atklats zinojums Sifréts zinojums

v

DesSifreSana |«

Kriptosistemas elementi:

o P - pamattekstu kopa

o C'- krintotekstu kopa:

o K - atslequ kopa;

o B'PxK —(C— gifts;

o D:C'x K — P— desifratais teksts,

Pamata divi soli — vienojamies par atslégu un tad komunicgjam
Ko nozimé pilnigi nejausi (RANDOM)

Janis Banis nodefingja, ka nejausiba ir:

K(s) — iesp&jami Tsakais s zinojuma apraksts

K(s) = |s|+C —1sakais apraksts, lai aprakstitu zinu + konstante
Lai uzgener&tu nejausu ciparu virkni:

10



S=x0, x1, X2, ....  Xi pieredr kopai [0,2n-1]

Pat jau tiek partvertas zinas X0, ..., Xm-1, var uzminét xm ar varbiitibu 1/2n

Par pamatu var kalpot fiziskie procesi, pieméram, termalas izmainas, vai kadas citas
darbibas

We need to generate a lot of random bytes. It is a good idea to
perform some other action (type on the keyboard in an |
application, move the mouse, utilize the disks) during the prime
generation. This gives the random number generator a better
chance to gain enough entropy.

k

Cancel

Sifru veidi
Simetriskie algoritmi — izmanto vienu atslégu
Asimetriskie algoritmi — izmanto vairakas atslégas
PliistoSie Sifri — Sifr€ bitu p&c bita
Bloku $ifri — dala informaciju pa blokiem

Vesturisko Sifru piemérs — Cézara Sifrs

C=E(P)=(P+K)mod(26)
P=D(C)=(C-K)mod(26)

11



Vesturisko Sifru piemérs — Vizenera Sifrs

Index 042345678 01011 12193141518171210202122232425
Key(s): slelcirlelt [slelc|r (et Plaintex‘tabcmefghijk\mnopqrstuvwxyz
. . - - Shitd| a b c d e f ghi j k!l mnopagr szt uvwwsxysz
Plalnte){t(k)' daS|Stgehelm 1 bedef ghijkI1l mnopqgrstuwvwsxyza
. K 2 cdefghijbk!l mnopagrstuouwmwxyszahb
CIpher‘te)Ct(C)||||||||||||| 3 def ghij k!l mnopgrstuwwsxxyzahboe
4 ef ghij kIl mnopqgrstuwwxyzaboaod
5 fghijhk!l mnopgrstuovw:yzaboede
-] ghijkl mnopagrstuwwxyzabodesedf
7 hijk!l mnopgrsstuwvmwxyzabaedefqg
2 i jkl mnopgr st uwwxyzaboeodefgh
e can calculate the ciphertext with the formula; 8 ikl mneparstuvwxyzabeodafgh.i
C:l[5+k;|m0d26 10 k'l mnopgrstuvwsxyzaboedefghdi)]
1" I mnopaqgr st uwwxyzabedefghijk
21:(18+3)m0d26 12 mnopqgr st uowvwxyzaboeodefghijhk.]|
12 nopqgrstuwvwxyzabedefaghiijkIl m
14 opgrstuvwxyzabedefghijhkI! mn
18 pqgr st uwvwxxyzaboedefghiijbkI! mno
16 qr st uowvwxyzaboedefghijkI! mnaoop
17 rstowwsxyzabeoedefghijkI1! mnopoaqg
18 Etuvwxyzabcdefghijklmnopqr
18 t uwvwxyzaboecdefghijk! mnopaqgr s
20 uwv owxyzabedefghijk 1! mnopagrst
21 vouwxyzabedef ghijk! mnopaqgrstou
22 wx v 2 aboedef ghijhk! mnopgrstuounw
23 # vz abedefghi j kI mnaopagrstuwwm
24 vz abecdefghi |kl mnopagrstuwwszx
28 zaboedefghij k!l mnopagrst uwvws:xy
. 4 4 -
TieSo metozu vajums

Valoda Alfabéta burts/izmantosanas biezums %
Anglu |E/1286] T/972 |A/796 | 1/7,77 [N/ 751 R /703
Latviesu | A /981 | 1/ 7,7 81 53L | "C /511 B {511 [ /502
Spaqu |E/14,15|A/1290| O/8384 |S/764 |[R/7,01| T /695
Ttalu 1/1204 |E/ 11,63 |A /11,02 | O /892 [N /7,68 | T ] 7,07
Vacu |E/1918[N/1020| 1/821 |S/707 |R/7,01| T /5386
Francu |E /17,76 S/823 | A/ 7,8 |N/761|T /730 1/7,.23

Krievu | O/110 | n/89 | E/83 | A/79 | H/69 | T/60
14 N
'\q’l'\
12 A
10 A . oF
" o M
o /\.
6 & o
& m © ® o7
@ M 9
6 - = —
N &
4 4
. n A
' i I Vv P
° a m& V \0_;.‘ ) \é\
2 40~ H H 4301'\1\ H Q% . H
W ] N &
S S " Qe
. H | INA
ABCDEFGHI JKLMMNOPOQQRSTWUVWVWXY/Z

Avots:[fppt.com]
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Rotoru masinas

Heberna masina ar vienu rotoru

A E N

B K E

C 5 K
T S

o T

X .

Y R

z N R

ABCDEFGHI JKLMNOPQRSTUVWXYZ

7] >
- donw?

Drosibas par citam veésturiskam metodém butiski neatskiras!
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Izglitibas programma- Datorsist€ému tehnikis
Praktiskais darbs
Vards uzvards:
Tema: Kriptografijas vesturiskas metodes.
Darba apjoms: 80 miniites.
Darba meérkis: Zinasanu apguve par kriptogrdfijas vesturiskajam metodém.

Darba prasibas: Aizpildit atvélétas vietas ar nepieciesamajam darbibam konkréta uzdevumu
veikSanai. Ja darbibas ir vairakas, tad numureé tas.

Darba uzdevumi:

1. Sastadi vienu kripteSans metodi balstoties uz vestures piemériem un apraksti
kriptéSanas pamatprincipus. (4punkti)

Metode:
Apraksts:
Slepenais zinojums:

2. Apraksti at$ifréjumu savai metodei un apraksti minusus konkrétajai kriptéSanas
metodei. (4punkti)

Atsifrejums:
Minusi:
Prieks$rocibas:

3. Pilseta ir 2 radio elektronikas veikali un 5 datortehnikas veikali, kuros var iegadaties
datoru, cik veidos var iegadaties datoru? (4punkti)

Aprekins:
Atbilde:

Atbilde: pavisam ir 2+5=7 iespgjas.

4. Uz galda ir 5 plansetes, 2 telefoni un 3 portativie datori. Cik veidos var panemt?
(4punkti)

vienu telefonu:
vienu planseti vai vienu portativo datoru:
vienu no iericem? :

Atbilde: a)2; b)5+3=8; ¢) pavisam ir 3+2+5=10 iespgjas.

5. C:/ diska ir 32 direktorijas, no tam 14 ir teksta faili. Cik veidos var izvéleties 1 vienu
direktoriju, kas nav teksta fails no C:/ diska? (4punkti)

Aprekins:
Atbilde:

Atbilde: pavisam ir 32-14=18 iespgjas.

Darba vértésana:

Punkti | 1-2p | 3-4p |5-6p | 7-8p |9-10p | 11- 13- 15- 17- 19-
12p 14p 16p 18p 20p

Balles |1 2 3 4 5 6 7 8 9 10

Par katru pareizu atbildi 2 punkti; Par katru daléji pareizu atbildi 1punkts.

14



Dross Sifrs?

Herkofa (Kerckhoffs’s) princips:

Sistémai ir jabiit praktiski, ja ne matematiski neatSifréjamai.

Sistemai pasai pa sevi nav jabit slepenai, iznemot atslegu.

Atslégu ir javar noskaidrot un saglabat bez rakstveida piezimju palidzibas un
arT mainamai péc iesaistito pusu gribas.

Tai jabut parvietojamai, un tas izmantoSanas funkcijas nevar pieprasit vairaku
cilveku iesaistiSanos.

Visbeidzot ir nepiecieSams atceréties, ka sist€mai ir jabit pietiekosi
vienkarsai, lai nebiitu jaatceras sarezgitus un garus noteikumus.

Pilnigi noturigi Sifri

Vai pastav $ifri, kurus kriptoanalitikis nevar atSifrét, ja tam ir pieejams tikai Sifrétais

teksts?

Pirmais jautajumu formulgja Klods Senons, praktiski risindgjumam tuvu bija Dzilberts
Vernams
Vernama pliismu $ifrs (One Time pad):

Plaintext tlrloftloloflolr]rloft]eltlo]lell

Keystream [O(1] 1|1 O|OJO(O|jL(OfE|L|2]O

Ciphertext [1]|oft|o|t|ofofr|1|t]{ofo]o]t|1]|1

(a) Encryption

Ciphertext |1 |OfL(O|H|OJO}L[1(1{O|OfO)L|1]}1

Keystream [O(1| 1|1 |L|O|O|O(O|E[L(OfE|L|L]O

Plaintext Lol tjofjo(ejtjrjojijejrjojo}ll

(b) Decryption using an identical keystream

M=C={0,1}"
K = {0,1}" random bitu virkne
C:=Ekkm)=kQ@m

Saglabajot nosacijumus:

vme M,k €K
D(k,E(k,m))

15



E(k,m)
Senons nodefingja — ka drosam §ifram, nevajadzétu sniegt nekadu informaciju par
pamattekstu

Vmy,my € M (garums(mgy) = garums(m,))
VceC
Varbutiba|E (k,my) = c] = Varbutiba[E (k,m,) = c]

Simetriskie Sifri: DES
Parejas Sifrs starp vésturiskajiem uz musdienu

Bloku Sifrs, kas apstrada 64 bitu blokus Plaintext

(I
Strada ar 56 bitu atslégam

Block Cipher

Pamata izmanto : Key »  Encryption

e [Izlidzinasanu

e SajaukSanu lv
e Aizvietosanu parkartoSanu (ITTTITT]
| \NPUT | Ciphertext
PERMUTED Y L4
NFUT | %0 | A0 | :
(H e (T )
]_———\—_
| L1 :%0 | | A= Lc.)[:]f[n,xgn |
A T N
| | |
Y @ vy K
(+] é
L15 = F14 R15 = L14[+)F(R K14 115
| || |

Y ' K16
<y

FRE-OUTPUT | 16 = L15[+)FIR K156 | | L1s = 15

INVERSE IMITIAL PERMUTATION

| OUTEUT |

Atslégu paplasinasanas princips

16



key expansion

m C
Bloku parasti apstrada pa vairakiem raundiem, kur katra raunda notiek R(k,m)
funkcijas izpilde
Kad ir atslegas raundi

Fermutect nput K[1]

10100100 011 1 0 1

T 0111011 11 1 11

0001101 1700100

10100010 1100 0 1

001 011010 011100

10010010 1000 1 1

11 000010 1T 1 01 01

11100001 01 00 0 1

Parmuted nout Bd-bit
L, R, 2 32-hit
v
£ 1 K1
\’ round 1
b
L R

17



13 13
3
f — K[16]
3
3
L ] R ]
R " L & 22t
Gd-hit

Pre—outaut

DES reZimi

S3ad €—

$30 (—

<«—| S3d
<——| S3d

LLI11

DES dr0§iba

Initialization Vector

56 bitu gara atsléga, tas nozimé atslégu varianti ir 2°

Ja dators veic vienu miljonu variantu sekundé — 2285 g.
Eksisté programmistiski ierobezojumi, kas sasaurina atslégu kopu —

256 jau ir 240

Atsléga 4 baiti 5 baiti 6 baiti 7 baiti 8 baiti
Lielie burti 0,6 sek 13 sek 6 min 23h 2.5 dienas
Lielie burti 1.8 sek 2 min 37 min 23h 34d
un cipari
Burti un 16 sek 16 min 17h 42d 7 gadi
cipari
Klaviatiiras 1.5 min 2.2h 8.6d 23d 211 gadi
simboli
Visi ASCII 13h 14d 9g 2400 g 590000 g

1997. gada atsléga tika atrasta 96 dienas. Velak 1998. gada februari §1 pati metode
lava atslégu iegiit 41 diena (pielietojot sadalito aprékinu metodi

1998, gada tika izveidots specials dators (izmaksas 250 000 USD), kur$§ So paSu
parlasi veica 56 stundas.

18



Desmitnieku sistema Divnieku sistema
Veértiba Veértiba
T |E g
N '] '] N
v | & | Z &
108 k Kilo 1000 210 1024
108 M Mega | 1000 000 2% 1048 576
10° G Giga | 1000 000 000 2%0 1073741824
102 | T Tera | 1000 000 000 000 240 1099 511627 776
10 | P Peta 1000 000 000 000 000 250 1125 899 906 842 624
10 | E Exa 1000 000 000 000 000 000 260 1152 921 504 606 846 980
102 | Z Zetta | 1000 000 000 000 000 000 000 270 1180591 620 717 411 300 000

Izglitibas programma- Datorsist€ému tehnikis
Praktiskais darbs
Vards uzvards:
Teéma: Reizindsanas likums kriptografija.
Darba apjoms: 80 miniites.
Darba merkis: Zinasanu apguve par reizinasanas likumu kriptografija.

Darba prasibas: Aizpildit atvélétas vietas ar nepieciesamajam darbibam konkréta uzdevumu
veikSanai. Ja darbibas ir vairakas, tad numure tas.

Darba uzdevumi:

1. Doti 3 burti A;B;C. Cik dazadu vardu kodu var izveidot no Siem burtiem, ja burti
nedrikst atkartoties? (4punkti)

Aprékins:
Atbilde:
Atbilde: pavisam ir 3*2*1=6 iespgjas.

2. Komplektgjot datoru, ir 4 vienas paaudzes atSkirigas sisteémas plates un Cetri atSkirigi
tas pasas paaudzes procesori. Cik veidos iesp&jams izveleties komplektaciju datoram
no §Tm komponentém? (4punkti)

Aprekins:
Atbilde:
Atbilde: pavisam ir 4*4=16 iesp¢jas.
3. Cik dazadu 4 cipara nepara skaitlu var izveidot no cipariem 1;2;3:4;5, ja skaitlt
(4punkti)
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a) Cipari nedrikst atkartoties:
b) cipari drikst atkartoties:

Atbilde: a)4*3*2*3=72 b)5*5*5*3=375

Cik dazadu 3 cipara skaitlu var izveidot no cipariem 0;1;2;3;4;5, ja skaitli (4punkti)
a) cipari nedrikst atkartoties:

b) cipari drikst atkartoties:

C) cipari nedrikst atkartoties, un skaitlis dalas ar 10:

d) cipari nedrikst atkartoties, un skaitlis dalas ar 5?:

Atbilde: a) 5*5*4=100 b) 5*6*6=180 c) 5*4*1=20

d) 4*4*1+5*%4*1=20+16=36.

Cik liels skaitlosanas potencials simbolu noteikSanai ir procesoram, kuram ir 4 kodoli
un 4Ghz takts frekvence? (4punkti)

Aprekins:
Atbilde:

Atbilde: pavisam ir 4*4*10%8=2*10°.
Darba vértéSana:

Punkti | 1-2p | 3-4p |5-6p | 7-8p |9-10p | 11- 13- 15- 17- 19-
12p 14p 16p 18p 20p
Balles |1 2 3 4 5 6 7 8 9 10

Par katru pareizu atbildi 2 punkti; Par katru daléji pareizu atbildi 1punkts.
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DekripteSanas metodes

Deep crack

Ideja (M. Wiener) — nemam 1 miljonu mikrosh&ému, kas katra veic parlases noteiktu
posmu- mums visam vajag tikai 20 stundas.

1999. gada janvari pielietojot Deep Crack kopa ar sadalito aprékinu shému, atsléga
tika iegiita 22 stundas un 15 minttes.

DES tika pazinots par nedroSu un vairs nav ieteicams lietoSanai un atrastas tadas
alternativas ka, AES, 3DES

DEEP CRACK
ORBIT 61335A
§616 TUG0O3.1A

Sifrésana

K K, K
C '1'13 'Lz.q 'l'1p

Desifréesana

3DES drosiba jau ir 2128
Ir drosaks, bet loti lens algoritms
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Ko nozimé léns?
AMD Opteron, 2.2 GHz ( Linux)

Sifri Bloka/atslegas lielums Atrums(MB/sec)
RC 4 126
Salsa 20/12 643
Sosemanuk 4 727
3DES 64/168 13
AES-128 128/128 109
AES

Advanced Encryption Standard (AES) izveidojis National Institute of Standards and
Technology (NIST)
Pastav dazadi varianti ar 10, 12, 14 raundiem

Pastav dazadi atslégu varianti 128, 192, 256
128-bit plaintext

AES
i) Round keys
Pre-round P (128 bits)
transformation h K, p) Cipher key
I (128, 192, or 256 bits)
Round 1 < =
oun K 8
I g Nr | Key size
Round 2 < < % 10 128
2 | g
. . M 12 192
¢ y 14 256
Round N, ) Relationship between
(slightly different) b Ky, number of rounds
and cipher key size

Y

128-bit ciphertext

Cipher key

This is a block from
the plaintext message
to be encrypted.
Hexadecimal notation (sample):

= 00110010 (1 byte)

— e _J
3hex Zhex

Talak notiek divi atseviski procesi: bloka SifréSana un atslégas sadaliSana
SifréSanas process
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State Cipher key o I
initia
9
Round key 0 main
rounds
@

Round key 10

final
@ round

Simetriskas SifréSanas problemas

Milzigaka probléma atslégu apmaina

Atslégu generéSanas probléma (zinot algoritmu un visus ieprieks€jos skaitlus, nav
iespgjams noteikt nakoso?)

Atslégas uzglabasana

Ar slepenam atslegam ar1 nav vieglak

Probléma: daudz lietotaju. Simetriskas SifréSanas gadijuma vajag daudz atslegu.

Y

A =
-
-

Kar / o AN S \ Kac

N \'\./
m //'/I\ // 2 “'\\
e X // ~

n(n-1)/2 atslégas tiks izmantotas sistéma



Mazliet labaks risinajums
TTP - Online Trusted 3rd Party

Iesaistam treSo pusi, kas apmaina atslégu, un katram jaatceras tikai vienu atsleégu.
Piemérs:
Alise grib veikt atslégu apmainu ar Bobu, lai nenotiktu noklausisanas:

Bobs (kg)  Alise (kp)
TTP “Alise grib kopéju atslégu ar Bobuf’
lzvelas

| K, )
o Bilete et (by N8| s )

[‘S\B:': :."' kAa

EEEEEN EENEN |
Atslégu generé$ana no malas

Bridi, kad Alise ar Bobu mainas atslegam, uzbrucgjs redz:

E(kA, “A,B”11kAB); E(kB, “A,B”I11kAB)

Uzbrucgjs neiegiist nekadu info par kAB TTP vajadzigs katra atslégu apmaina, zina
visas sesiju atslégas. Nav aizsargats pret aktivajiem uzbrukumiem, piem&ram, replay
attack.

Kerberos metode:

atslégu izplatiSanas un autentifikacijas serviss, kas izstradats Masactisetsas
Tehnologiju institiita

Paslaik lietoSana eksisté Kerberos 4 un Kerberos 5 versijas.
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Kerberos
autentifikacijas serveris

(AS)
r
Es esmu A darbstacija Es Es tev ticu. Te ir tava bilete ar tavu 1D,
gribu izmantot B datu bazi tikla adresi un servera ID lietojumu
2 serverim B, kam tu vélies piek|ut
3
Es esmu Alise (A) te ir v Es esmu A, es gribu pieklit tavai | Lietojumprogrammu
mana parole, kas to 4 datu bazei. Ltk ir mana bilete serveris Bobs (B)

.
>

apliecina

1

Klienta darbstacija

v

Datu baze

A

5 Es tev ticu, vari pieklat

datu bazei

Vienvirziena funkcijas

Vienvirziena funkcija ir matematiskas funkcijas, kuras daudzreiz vienkarsak ir
izrekinat viena virziena (Uz prieksu) neka pret€ji (atpakal).

Lukas (trapdoor) vienvirziena funkcija ir vienvirziena funkcija, kuras inversais
apekins ir vienkarss, ja tiek dota noteikta informacija citadi — Sarezgits.

-Lielo skaitlu reizinajumi N=PxQ N~2564 p~Q

Lai N sadalitu reizinatajos javeic 10?® operacijas.

-Diskréto logaritmu sh&émas

Ja A, N ir veseli skaitli, kur 1 < A <N, tad viegli aprékinat funkciju
fan =A*(mod N), kur x — vesels skaitlis 1 <x <N-1.

Tai pa3a laika, zinot A, N, y, ir loti grati atrast tadu x, lai A*mod N = y.

Soas — — 664 664 v .. PRIy 26 — e
Saja gadijumapie A=2 " unN=2"" x atraSanai ir nepiecieSamas 10 =" operacijas.

RSA
Autori: Ronald L. Rivest, Adi Shamir, Leonard Adleman
Asimetriska kriptosistéma, kas izmanto 2 atslégas:
-Publiska atsléga:

Sifrét zinojumu;

verificét parakstu.
-Privata atslega:

atSifrét zinojumu;

generét parakstu.
Darbibas princips
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Izskaitlo moduli
n=p*q Publiska atsl&ga
{e, n}
Aprekina funkciju
f(n) = (p - 1)(g- 1) Eilera funkcija

Izvelas gadijuma skaitli Privata atsléga
e {d, n}
; Aprékinad
- o
“v_d=e modg(n)
a =] am
Piemeérs:

p = 61 — pirmais pirmskaitlis (jatur slepeniba vai arf ir jaiznicina)
g = 53 — otrais pirmskaitlis (jatur slepeniba vai arT ir jaiznicina)

n = p*q = 3233 — reizinajums (publiskojam)

¢ =(61-1)(53-1) = 3120

e = 17 — publiska eksponente (atsléga)

d = 2753 — privata atsléga (jatur noslépuma)

RSA publiska atslega {e, n}
n modulis, nenegativs vesels skaitlis,
e publiska eksponenta, nenegativs gadijuma vesels skaitlis.
Modulis n ir divu atSkirigu pirmskaitlu p un q reizinajums.
Publiska eksponenta e ir vesels skaitlis, kas mazaks par n un ir relativs pirmskaitlis
reizinajumam (p-1) * (g-1)

RSA privata atsléga {d, n}
n modulis, nenegativs vesels skaitlis,
d privata eksponenta, nenegativs vesels skaitlis.

Modulis n ir tas pats, kas iepriek§ aprakstita publiska atsleéga.
Privata eksponenta d ir pozitivs skaitlis, kas mazaks par n un apmierina vienadibu:

dxemod¢ =1

RSA sifrésana
leeja: (n,e) RSA publiska atsléga,
m zinojuma attelojums — skaitlis intevala (0,n-1)
Izeja: ¢ kriptogrammas attélojums —skaitlis intervala (0,n-1)
Kludas: “zinojuma att€lojums ir arpus pielaujama intervala”
1.Ja zinojuma att€lojums m neietilpst noteiktaja intervala (0,n-1), tad tiek pazinots par
kliidu un algoritma izpilde tiek apstradinata.
2 Kriptogrammas aprékins: c-m°mod n

3.1zeja tiek iegtta kirptogramma c.

RSA atSifréSana
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leeja: K RSA prvata atsléga (n,d),

c kriptogrammas att€lojums —skaitlis intervala (0,n-1
Izeja: m zinojuma attélojums —skaitlis intervala (0,n-1)
Kludas: “kriptogramma att€lojums ir arpus pielaujama intervala”

1.Ja kirptogrammas attélojums c neietilpst noteiktaja intervala (0,n-1)
2.Zinojuma teksta aprékins:
3.1zeja tiek iegiits zinojums m. m=c? mod n

RSA ar zemu eksponenti
Lai paatrinatu RSA $ifréSanu izvélas zemu
e: ¢ =me (mod N)

Minimala vertiba: e=3 (ged(e, O(N))=1)

X3 Mod M = 3 reizinajumi

leteicama vértiba ar ko sakt: e=65537=216+1

Soreiz jau 17 reizinajumi

Faktorizacija — sadala skaitli mazakos skaitlos, kurus reizinot tiek iegiits sakotng&jais
skaitlis. Tad iegiistam atru SifréSanu, bet 1&nu atsifrésanu

Dazi izmantoSanas specifikas uzbrukumi
Laika uzbrukumi: (Kocher 97)
Laiks, lai izskaitlotu cd (mod N) lauj izteikt d

Jaudas uzbrukums (Kocher 99)
Viedkartes stravas patérin$ cd (mod N) laika lauj noteikt d

Kladu uzbrukums
SifréSanas uzbrukumi cd (mod N) laika lauj izrékinat d (pietiek ar 1 kludu)

RSA atslégu generésanas problema

OpenSSL RSA atslégu generéSana:

prng.seed(seed)

p = prng.generate_random_prime()

prng.add_randomness(bits)

g = prng.generate_random_prime()

N =p*q

Pienemot, ka sakuma generé mazas veértibas

Daudzam sisttmam sakrit p, bet ir savadaks q

NI1,N2:nemot RSA atslégas no dazadam iericem = gcd(N1,N2)=p

El-gamala paraksta shéma

Izvélamies privato un publisko atslégu pari

-P (pirmskaitlis) un

-G (vesels skaitlis), G<P

izvelas gadijuma rakstura veselu skaitli X (ta biis privata atsléga) ( 1< X<=P-1)
rekinam publisko atslégu Y (to més nosiitam visiem iesp&jamiem dokumenta
sanéméjiem) Y=GXmodP

lai parakstitu zinojumu M, rékina ta jaucgjkoda vértibu m = h(M) 1<m < (P-1)
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tad genergjam gadijuma rakstura skaitli K ( 1 <K < (P-1) ar prasibu, ka tam un (P-1)
nav kopigu dalitaju (ir savstarp€ji pirmskaitli)

Aprekina a=GKmodP

zinot privato atslégu X , aprékina b no vienadojuma m = X a + Kb( mod (P-1))
skaitlu paris aun b veido dokumenta M elektronisko parakstu S = (a,b)
informacija (m, a,b) tiek nodota adresatam, savukart (X, K) tiek turéta slepeniba

Celies no Diffie-Helman protokola

S Alice Bob
Privata atslega \ / \
\ 1
a, g p . b

7 ,A
A =g®mod p e B =g°mod p

K=B*modp ™ B K = A mod p

/ - J

K = A° mod p = (g* mod p)° mod p = g* mod p = (g° mod p)* mod p = B® mod p

Publiska atsléga Varam iegut simetrisko atslégu, ar ko Sifrét zinas

EL-GAMALA paraksta parbaude

sanémgjs ieprieks zina P un Y.

sttjuma sanéméjs aprékina zinojuma M hash vértibu m=h(M)

aprékina vertibu A = Ya ab ( mod P)

zinojuma paraksts tiek atzits par patiesu tad un tikai tad, ja A = Gm(mod P)

Pozitivais — nepiemit iepriek$§ min&tais RSA trikums
Trikums — paraksts vidgji 1,5 reizes garaks neka RSA
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Zinu integritate - MAC

SENDER | | RECEIVER |
MESSAGE MESSAGE
MAC |  MESSAGE | MAC
Key (K) — Algorith Key (K) = | Algorith

D

Fe—

MAC:
Message Authetication Cpde

\‘+<>+
v

Decision: If same then
authentic and integrity ch
else something is wrong!

V(k,m,MAC)=Ja/N&

Pie mazakam x kopas izmainam, y kopa mainas radikali, turklat neprognozgjami

Has&Sana — parveido kopu kopa ar daudz mazaku iespg&jamo stavoklu skaitu

No neierobezota garuma virknes tiek atgriezta noteikta garuma virkne Plyin text

Vienvirziena funkcija

Jitiga pret izmainam kopa X

(pat viena simbola izmainas rada lielas izmainas):
Lauj parliecinaties, ka zinojums nav mainits

Lauj parliecinaties, ka siititajs nav cits

Divas jaucgjkoda vértibas nedrikst sakrist

MD5

Apstrada zinojumu pa 512 bitu datu blokiem.

Katru bloku apstrada cetros ciklos ar 16 soliem katrs.
Izeja iegiist 128 bitu hash vertibu.

Koliziju iegli§anas teorétiska sarezgitiba 254,

message

v

hash function

)

{? hashed
V] conﬁernsed

Izdod 128 bitu zinojuma veértibu, apstrada pakapeniski blokos pa 512 bitiem

SHA-1 (Secure Hash Algorithm)

Apstrada zinojumu pa 512 bitu datu blokiem.
Katru bloku apstrada ieks cikla ar 80 soliem.
Izeja iegtist 160 bitu hash vertibu.

Koliziju iegifiSanas teorétiska sarezgitiba 28
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MDS5 un SHA-1 analize
Aizsardziba

SKA-1 profils par 32 bitiem garaks par MDS5 profilu. MD5 atslégas
iesp&jamas variacijas — 2128, bet SHA — 2160 (SHA-1 drosaks).

Atrums

Algoritms SHA-1 ietver sevi 80 darbibas solus un datu apstrade notiek 160
bitu buferi. Savukart, algoritms MDS5 ietver sevi 64 darbibas solus, un datu apstrade
notiek 128 bitu buferi. Tatad, pie vienadas aparatiiras, algoritms SHA-1 izpildisies
lenak.

Vienkarsiba
Abi algoritmi ir vienkarsi realiz€jami — nav nepiecieSamas lielas aplikacijas un
liels tabulu daudzums.

Brute force: bruteforce algoritmi uzmin diezgan veikli — ejam cauri vardnicai,
nemam katru vardu, aizvietojot burtus ar iesp&jamajiem aizvietotajiem (paméginam
“a”, tad “@”) un liekot klat prieksa un/vai beigas vienu vai divus popularakos
simbolus. lesp&jamo kombinaciju skaits ir relativi mazs. Pie kam, $adu paroli, ja ta
regulari jamaina, atceréties nav dikti viegli. Naksies ar pasvist, ja bis jaievada uz
mobilajam iericeém.

Birthday attack

Birthday ir kriptografisko uzbrukumu veids, kas izmanto matematiku dzimsanas
dienas paradoksam, izmantojot laika un telpas sakaribas. Dzim$anas dienas paradoksu
meés varam raksturot, no n nejausi izvélétiem cilvékiem, kadiem no viniem sakritis
dzimSanas diena.

Tatad attieciba uz Hash funcijam, ja funkcija dod dazadu veértibu n ar vienadu
varbiitibu un n ir pietiekami liels, tad pastav varbutiba, ka diviem dazadiem
argumentiem x1 un x2 biis vienadas funkciju vértibas f(x1) = f(x2), §1 paradiba
pazistama ar1 ka kolizijas.

Social Engineering: Bobs- “Sveika Suzija”. Mans vards ir Bobs un esmu no IT
departamenta. M@s tagad instal§jam aizsardzibas papildinajumu uz jiisu datora, bet
mes nevaram pieslégties lietotaju datubazei un papildinat lietotaju informaciju. Vai
jus nevarétu palidz&t man pasakot savu ieejas paroli, pirms mans boss man norauj adu
par acim, man Sodien ne parak veiksmiga diena, ja saprotat, ko es ar to gribu teikt. ©

Rainbow table - ir milzigs saraksts ar uzkaukul&tam jaucgjkods vertibam prieks
visam iesp&jamam simbolu kombinacijam. Paroles jauc€jkods ir matematisks

algoritms, kurs parveidots par kaut ko nenoteiktu.

Piemérs: Vards “cheese” caur md5 algoritmu, iznakums
feaOf1f6fede90bd0a925b4194deacll
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Izglitibas programma- Datorsist€ému tehnikis
Praktiskais darbs
Vards uzvards:
Tema: Kriptografija.
Darba apjoms: 2 stundas.
Darba meérkis: Zinasanu apguve par kriptografiju.

Darba prasibas: Aizpildit atvélétas vietas ar nepieciesamajam darbibam konkréta uzdevumu
veiksanai. Ja darbibas ir vairdkas tad numuré tas.

Darba uzdevumi:

2. Aprékinat dotos uzdevumus. (6punkti)

51-41=;

Atbilde: 5!-41=120-24=96
31+41=:

Atbilde: 3'+41=6+24=30
7V:6!=:

Atbilde: 7!:61=7
91:110!=:

Atbilde: 9!:10!=0.1
8l.61=:

Atbilde: 8!:6!=7*8=56
121:10!=:

Atbilde: 12!:10!'=11*12=132

2. Aprekinat dotos uzdevumus. (3punkti)

Cik dazados veidos 5 datorus var novietot viena rinda?:
Atbilde: 51=5*4*3*2*1=120 veidos.

Cik dazados veidos datoram var sastadit 7 programmu start€§anas sarakstu?:
Atbilde: 7'=7*6*5*4*3*2*1=4050 veidos.

Datora ir 5 lietotaji. Cik veidos 5 izveidot lietotajus, ja administratora profili drikst
pieskirt tikai 2 no viniem?:

Atbilde: 2*41= 2*4*3*2*1=48 veidos.

3. Aprekinat dotos uzdevumus. (3punkti)

Noskaidro, cik dazados veidos var sastadit viena datora cieto disku komplektaciju,
ja pastav 10 atSkirigi diski un datora ir tikai paredzetas 4 disku vietas:

Atbilde: A},=10*9*8*7=90*63=5040.

Pilséta ir piecas e-sports komandas, kas cinas par zelta, sudraba, bronzas medalam.
Cik veidos var sadalit medalas starp §tm komandam?:

Atbilde: A3=5*4*3=60.

31



Cik dazadu durvju kodu var izveidot no dotiem 22 burtiem, ja kods sastav 4
dazadiem burtiem, kuri janospiez secigi?:

Atbilde: A%,=22*21*20%9=175 560.

Aprékinat dotos uzdevumus. (8punkti)

Saha turnira piedalijas 15 $ahisti, un katrs izspélgja ar katru vienu partiju. Cik
pavisam partiju izspEl&ja?:

15! _ 1311415
21-(15=2)!  2!-(13)!

Atbilde: Ck = =105
Cik veidos no 10 skoléniem var izv€l&ties 3 skoleénus braucienam prakse uz
Vaciju?:

10! 7!-8-9-10

de: C3. = —
Atbllde.Clo—g!_(10_3)!— 31 (7)! =120

Jauniesu grupa ir 10 meitenes un 5 zeni.
Cik veidos var izveleties braucienam uz koncertu:
1) vienu jaunieti;
2) tr1s meitenes;
3) tris zeénus un 2 meitenes?:
Atbilde:1) 10+5=15 veidos
2) €3, = 120 veidos

3) €3 - C%, =10*45=450 veidos

Darba vertesana:

Punkti | 1-2p | 3-4p |5-6p | 7-8p |9-10p | 11- 13- 15- 17- 19-
12p |14p |16p |18p | 20p
Balles |1 2 3 4 5 6 7 8 9 10

Par katru pareizu atbildi 2 punkti; Par katru daleji pareizu atbildi I1punkts.
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Izglitibas programma- Datorsistému tehnikis

Praktiskais darbs

Vards uzvards:

Tema: Kriptogrdfija.

Darba apjoms: 2 stundas.

Darba meérkis: Zinasanu apguve par kriptografiju.

Darba prasibas: Aizpildit atvélétas vietas ar nepieciesamajam darbibam konkréta uzdevumu

veikSanai. Ja darbibas ir vairakas, tad numureé tas.

Darba uzdevumi:

5.

Nodemonstrét, ka ar operctajsistémas Windows kritpésanas riku tiek $ifréti faili.

(1punkti)

Nodemonstrét, ka operétajsistémas Windows $ifrétus failus var desifrét. (2punkti)

Apraksti, ka Sifrét Windows operétajsistémas failus ar tas iebiivétajiem rikiem.

(2punkti)

Apraksts:
Kadel nepiecieSams to darit?:

Apraksti 3 alternativas §ifréSanas programmatiras. (15punkti)

Programmatiiral
Nosaukums:

Sifréanas pakape:

Tehniska specifikacija:
Programmatiiras noslogotiba:
AtsifréSanas metode:
Programmatiira2
Nosaukums:

Sifréanas pakape:

Tehniska specifikacija:
Programmatiiras noslogotiba:
AtsifréSanas metode:
Programmatiira3
Nosaukums:

Sifrésanas pakape:

Tehniska specifikacija:
Programmatiiras noslogotiba:

AtsifreSanas metode:

Darba vértésana:

Punkti | 1-2p | 3-4p |5-6p | 7-8p | 9-10p | 11- 13- 15- 17- 19-
12p 14p 16p 18p 20p
Balles |1 2 3 4 5 6 7 8 9 10

Par katru pareizu atbildi 2 punkti; Par katru daléji pareizu atbildi 1punkts.
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